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Abstract

Nella condotta delle operazioni militari € importante decentrare I'esecuzione di specifi-
ci ordini attinenti all'intera missione o a parte di essa. In tale quadro, un’adeguata ca-
pacita di Comando e Controllo deve consentire ai Comandanti dei livelli inferiori la
possibilita di assumere tempestivamente iniziative, in funzione dei cambiamenti di si-
tuazione e in conformita con gli intendimenti del Comandante del livello operativo, al
fine di compiere le missioni loro assegnate. In questo lavoro viene analizzata
un’esercitazione militare svolta presso il Comando per la Formazione e Scuola di Ap-
plicazione dell’Esercito di Torino, nell'ambito della formazione permanente degli uffi-
ciali, che ha utilizzato in maniera innovativa un ambiente virtuale di apprendimento
Moodle integrato con strumenti near-real-time; l'ambiente & stato sviluppato
nell’ambito della collaborazione con la Struttura Universitaria Interdipartimentale in
Scienze Strategiche (SUISS) dell’'Universita degli Studi di Torino. L'ambiente virtuale
ha permesso di raggiungere elevati livelli di performance nell’'ottenere, elaborare e di-
ramare le informazioni in tempo utile ai Comandanti e consentire loro di assumere de-
cisioni aderenti all'andamento delle operazioni. Viene inoltre discussa l'efficacia di
questa simulazione sperimentale anche attraverso 'analisi di dati ottenuti con la som-
ministrazione di questionari di gradimento ai partecipanti.

Keywords
Ambiente virtuale di apprendimento, Formazione ufficiali, Moodle, Near-real-time
tools, Simulazioni militari
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Introduzione

La formazione teorica e pratica degli Ufficiali dell’Esercito negli ultimi anni
e stata profondamente aggiornata grazie alle nuove tecnologie che consento-
no simulazioni della realta, per fare in modo che essi siano in grado di operare
in maniera efficace ed efficiente in contesti operativi complessi e mutevoli
(Marchisio et Al, 2017). Nel contesto militare per esercitazione pratica si in-
tende genericamente una simulazione, ovvero I'imitazione pii 0 meno fedele
di un sistema reale attraverso la creazione di un modello, che consenta di va-
lutare e prevedere lo svolgersi di eventi derivanti dalla presenza di determi-
nate condizioni, difficilmente riproducibili in ambienti reali.

Nella condotta delle operazioni militari si rende necessario decentrare
I'esecuzione di specifici ordini attinenti all'intera missione o a parte di essa.
Ad un’adeguata capacita di Comando e Controllo (C2) deve affiancarsi la
possibilita, per i Comandanti dei livelli inferiori, di assumere tempestivamente
iniziative in funzione dei cambiamenti di situazione, agendo in conformita con
gli intendimenti del Comandante del livello operativo. Le operazioni condotte
in un ambiente caratterizzato da incertezza implicano la necessita di dotarsi di
sistemi C2 in grado di assicurare livelli elevati di reattivita, al fine di ottenere,
elaborare e diramare le informazioni in tempo utile - near real time - ai Co-
mandanti e a tutti i livelli ordinativi, per consentire loro di assumere decisioni
aderenti all’andamento delle operazioni. In questo contesto si inserisce la spe-
rimentazione effettuata presso il Comando per la Formazione e Scuola di Ap-
plicazione dell’Esercito di Torino (COMFOR) nel mese di aprile 2017 a favore
degli ufficiali frequentatori del Corso di Stato Maggiore, durante il quale, per
un’esercitazione pratica, sono stati adottati gli strumenti di e-learning per il
coordinamento e la diramazione degli ordini. L’efficacia degli strumenti utiliz-
zati e stata rilevata attraverso l'analisi dei risultati conseguiti e attraverso
I'esame delle risposte ai questionari di gradimento somministrati ai parteci-
panti. Questa sperimentazione rientra in un pil ampio programma di e-
learning realizzato dal COMFOR in collaborazione con la Struttura Universi-
taria Interdipartimentale in Scienze Strategiche (SUISS) dell’'Universita di To-
rino (UniTO), che ha come obiettivo quello di mantenere elevati standard di
formazione degli Ufficiali dell’Esercito in un’ottica di Life Long Learning.

Stato dell’arte

In ambito militare esistono diversi tipi di simulazione caratterizzati come
segue:

* Live quando soggetti reali agiscono in prima persona in ambienti reali con
strumenti reali ma effetti simulati;
* Virtual quando soggetti reali agiscono in prima persona in ambienti simu-
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lati con strumenti simulati;
* Constructive quando sono coinvolti soggetti simulati che operano in am-
bienti simulati con strumenti simulati.

In Italia e all’estero nelle forze armate vengono realizzate simulazioni di
tutti i tre tipi perché ciascuna ¢ in grado di fornire differenti conoscenze, abili-
ta e competenze ad un militare che operera in teatri operativi di differente in-
tensita (Boccasino et Al., 2015), (Banks, 1998). Nei percorsi di formazione per
gli Ufficiali del Ruolo Normale, progettati e realizzati dal COMFOR in collabo-
razione con la SUISS, vengono normalmente alternati momenti di studio di
materie teoriche a momenti di esercitazioni pratiche (tirocini curriculari). Allo
stesso modo, nella formazione post laurea magistrale e nelle attivita di ag-
giornamento professionale, vengono proposti percorsi che prevedono attivita
teoriche e pratiche. La necessita di contenere i costi, di internazionalizzare la
formazione e di razionalizzare le risorse per raggiungere una maggiore effi-
cacia ed efficienza, hanno spinto allo sviluppo di metodologie di apprendi-
mento innovative che sfruttano le nuove tecnologie (Marchisio et Al., 2017).
Queste metodologie si sono dimostrate molto flessibili ed e interessante
esplorare e sperimentare la loro adozione anche in contesti molto tecnici e
specifici quali le simulazioni militari.

L’esercitazione ha coinvolto circa 200 tra capitani e maggiori durante la
frequenza del 142° Corso di Stato Maggiore. E’ durata 20 giorni e aveva come
obiettivo principale quello di realizzare una simulazione per una Esercitazione
per Posti Comando (EPC) per esercitare i frequentatori a lavorare in staff,
impiegando le procedure militari studiate durante il corso. E stata adoperata
la piattaforma Moodle che COMFOR e UNITO utilizzano normalmente per la
formazione degli Ufficiali e degli studenti civili dei corsi di laurea e laurea
magistrale in Scienze Strategiche (Marchisio et Al., 2016). L'esercitazione e
stata condotta impiegando una rete di calcolatori ripartiti in una LAN (local
area network), studiata ad hoc per simulare I'impiego simultaneo virtuale di
tre Brigate dislocate sul terreno. Per condurre la simulazione e stata costituita
un'ulteriore rete, interconnessa alla precedente, dove circa 50 persone aveva-
no il compito di monitorare e condurre varie attivazioni (injections) a livello
elettronico usando sempre i predetti tools.

Metodologia

All'interno dell’ambiente virtuale di apprendimento (virtual learning envi-
ronment - VLE) i frequentatori potevano incontrarsi in stanze virtuali separate
entro cui condividere documenti, scambiarsi attivazioni pratiche riguardanti
pit simulazioni operative ed essere informati in tempo reale sugli avvenimen-
ti che I'esercitazione prevedeva.

Per la gestione dell’esercitazione sono stati creati 7 corsi cosi strutturati:
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* un corso “Portale” facente funzioni di portale iniziale, con lo scopo di ave-
re in un unico posto tutte le informazioni per la simulazione,

* tre metacorsi, uno per ciascuna brigata, denominati “Brigata X, Y e Z”
aventi lo scopo di isolare i partecipanti in raggruppamenti,

* due corsi ad uso contenitore identificati con il rispettivo contenuto “Dot-
trina” e “Real Life”.

* un corso “Direx” per il personale della direzione di esercitazione.

La strutturazione dei corsi e metacorsi e descritta in figura 1, laddove sono
descritti i legami tra i corsi in termini di autorizzazioni: chi era iscritto in Di-
rex, era iscritto automaticamente in tutti i corsi, mentre chi veniva iscritto
nelle tre brigate poteva accedere solo al portale ed ai corsi riferiti alla Dottri-
na e al Real Life.

. / Portale
— / /]\ \

Brigata X Brigata Y Brigata Z
Real Life
Dottrina

Figura 1 — Struttura del 142° Corso di Stato Maggiore

La gestione delle autenticazioni e autorizzazioni e stata realizzata con un
apposito server LDAP che, sincronizzandosi con Moodle, ha consentito di ge-
stire la creazione dei profili utente con tutte le informazioni e i privilegi di
ogni partecipante.

I1 VLE e stato dunque il collante operativo dove ha gravitato l'intera eserci-
tazione, le sue risorse ed attivita hanno provveduto a garantire un adeguato
sistema informativo per tutte le attivita inerenti ’esecuzione della simulazio-
ne. Analizzando a posteriori I'uso degli strumenti, si evidenzia che il Forum,
dove convogliavano le disposizioni urgenti, il Feedback per avere un sondag-
gio immediato sugli esercitati, il Libro, costituito ad hoc con link ipermediali
per rendere le direttive piu appetibili, sono le attivita che maggiormente si so-
no rivelate utili alla realizzazione dell’esercitazione.

La figura 2 mostra una parte del corso cosi come si presentava all'interno
della piattaforma Moodle ai partecipanti.
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I principali tool impiegati, alcuni dei quali completamente integrati con il
server principale Moodle sono stati i seguenti:

* Server per webconference BigBlueButton;

* Server chat OpenFire;

* Server supporto OS-Ticket;

* Server mail DOVECOT e RoundCube webmail,
* Server ELASTIX e PBX Asterisk.

Nel dettaglio, l'attivita BigBlueButton e stata utilizzata per condurre ses-
sioni di VideoTeleConferenza (VTC) tra gli appartenenti alle varie Brigate o
verso i comandi superiori, come potrebbe essere il caso di personale impiega-
to in operazioni. Durante gli incontri virtuali si simula I'approccio a distanza
come se si fosse effettivamente distanti I'uno dall’altro. Con le stanze virtuali
¢ possibile coordinare gli incontri contemporanei di piu tavoli virtuali di lavo-
ro, con l'ausilio di webcam e microfoni, il tutto integrato direttamente
all'interno dei corsi, tramite il plugin messo a disposizione dalla community di
Moodle.

< Annunci recenti

m Calendario

B . gy, ea

Figura 2 — Struttura del Corso all’interno di Moodle

i
E &% Navigazione

Il sistema di chat OpenFire e stato utilizzato per poter gestire sessioni di
chat con opzioni avanzate e far dialogare in stanze separate personale con at-
tribuzioni simili. Il sistema di Customer Helpdesk OS-Ticket ha garantito
l'assistenza tecnica h24 su qualsiasi problematica nell'utilizzo delle varie
componenti necessarie all’esercitazione, a garanzia della continuita dei servizi
e per sopperire ad eventuali problematiche nell'uso degli strumenti da parte
del personale coinvolto nella simulazione. Il server mail DOVECOT insieme
con il client di webmail RoundCube sono stati utilizzati per lo scambio di alle-
gati per gli ordini in fase di elaborazione. Infine il server ELASTIX e PBX
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Asterisk sono stati usati per creare una rete basata sul protocollo VOIP, al fi-
ne di creare canali di comunicazione di telefonia tradizionale veicolata su in-
ternet. L'utilizzo contemporaneo di tutti questi strumenti ha consentito di in-
staurare piu piani di comunicazione tra i nodi della simulazione rappresentati
dai vari partecipanti, creando cosl un network complesso, quasi una rete neu-
rale, avente il compito di auto-addestrarsi per giungere ad una soluzione del
problema "conflitto".

Risultati e discussione

Tralasciando l'esito finale della simulazione che, pur essendo lo scopo
dell’esercitazione, non risulta rilevante al fine di una valutazione degli stru-
menti utilizzati, al termine del percorso e stato sottoposto ai partecipanti un
questionario di gradimento sull'utilizzo del VLE. L’effettivo gradimento
dell'utilizzo della piattaforma e confermato dal fatto che il 68% degli studenti
frequentatori dell’esercitazione virtuale, persone con background eterogeneo,
hanno giudicato buona o ottima I'organizzazione del VLE; oltre il 76% ha ap-
prezzato con un giudizio buono o ottimo, il fatto di poter reperire facilmente il
materiale e il 74% ha apprezzato la possibilita di poter condividere facilmente
il materiale. La Figura 3 mostra le risposte fornite sull’utilita della piattaforma
in generale e degli strumenti piu utilizzati (scala di Likert da 1 a 5).

| Utilita Moodle
m Utilita chat
Utilita VTC

| Utilita forum

Figura 3 — Valutazione dell’utilita della piattaforma, della chat, della VTC, del forum

I partecipanti hanno valutato l'impatto della piattaforma Moodle, della
chat, della videoconferenza integrata nel VLE come illustrato in Figura 4.
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Figura 4 — Valutazione dell’impatto della piattaforma Moodle, della chat e della VTC

Alla domanda “usereste ancora la piattaforma Moodle in altri contesti” il
60% dei partecipanti ha risposto positivamente e questo e particolarmente si-
gnificativo se consideriamo che molti dei partecipanti adoperavano questa
piattaforma per la prima volta e ricoprono incarichi differenti. Molti auspica-
no l'utilizzo di questi strumenti all'interno dei loro reparti, per semplificare la
gestione del quotidiano, per ridurre i tempi delle riunioni in presenza, per faci-
litare 'aggiornamento, per la gestione dei rapporti internazionali, per la ricer-
ca di strategie risolutive a problemi, per i briefing, per i gruppi di lavoro, per
I'addestramento e per I'approntamento per le operazioni fuori area. Si eviden-
zia un forte interesse verso I'uso degli strumenti di e-learning e di communica-
tion nell’ambito dei contesti piu diversi, anche laddove la formazione non &
'obiettivo principale. Di particolare interesse sono le risposte relative a quan-
to le tecnologie abbiano aiutato a superare le difficolta e ad avere un senso di
sicurezza (scala Likert da 1 a 5) riportati nella Figura 5.
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Figura 5 — Valutazione dell’impatto delle tecnologie per superare difficolta e avere sicurezza

Infine il questionario prevedeva la possibilita di fornire risposte aperte a
commento sull’esercitazione condotta in maniera fino ad allora inusuale. Tra
le risposte ¢ facile rilevare come la videoconferenza integrata nel VLE e stata
molto apprezzata e suggerita per i collegamenti tra teatri esteri di operazioni
e madrepatria, per la pianificazione e per le attivita di rapporto. Molti hanno
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rilevato come il tempo, ormai la risorsa piu preziosa, potrebbe essere speso
meglio facilitando le comunicazioni con 'uso delle tecnologie digitali, sempli-
ficando il reperimento di informazioni, lo scambio di idee e la risoluzione di
problemi. Presupposto ad un consolidamento delle tecnologie abilitanti e la
disponibilitd di una connessione ad internet di qualita media ovunque sia ne-
cessario connettere uno dei nodi che compongono lo scenario di collabora-
zione. In aggiunta a quanto emerso dall'analisi dei feedback, appare doveroso
menzionare il risultato di aver usato tecnologia open source in un contesto di
simulazione EPC. L'utilizzo di open source & divenuto oramai un imperativo
per le pubbliche amministrazioni per il risparmio garantito dall'uso di tecno-
logia accessibile in luogo del pagamento delle licenze, ma per la Forza Armata
a questo si aggiunge la “non dipendenza” da aziende specializzate, in quanto
dispone di personale tecnico specializzato in proprio, tra l'altro in grado di in-
terfacciarsi con tecnici ed esperti del mondo universitario legati alla ricerca e
allo sviluppo. In questo modo si crea un vero e proprio team, capace di adat-
tare alle necessita dell'Esercito la tecnologia open source con un legame con
gli sviluppatori della citata tecnologia.

Conclusioni

Partendo dalle risposte ai questionari erogati durante la sperimentazione di
questa esercitazione pratica condotta con strumenti innovativi, emerge chia-
ramente come risulta utile, sotto certe condizioni, adottare questa esperienza
come modello per 'addestramento e la formazione permanente del personale
dell’Esercito nell’ottica del Life Long Learning. Oltre a indurre un risparmio
economico, soprattutto in termini di spostamenti logistici e secondariamente
in termini di strumenti e risorse, offre la possibilita di creare scenari addestra-
tivi che contemplano nuove possibili minacce verosimili con la realta, di ad-
destrare efficacemente il personale e di analizzare le reazioni anche di fronte
a condizioni estreme, riscontrabili in operazioni. A questi risultati se ne ag-
giungono altri conseguiti in modo diretto e indiretto, quali la crescita profes-
sionale del personale tecnico-specialistico che ha operato per la realizzazione
dell'esercitazione, con potenziali ricadute nella gestione degli altri corsi e di
altre attivita in piattaforma, l'incremento delle conoscenze, delle capacita, e
delle competenze digitali del personale che a vario titolo ha preso parte all'e-
sercitazione, quali docenti, discenti, linea di comando e personale di supporto,
nonché la potenziale diffusione di impiego delle tecnologie informatiche in al-
tri ambiti della vita lavorativa non necessariamente connessi con la compo-
nente formativa. Alla luce di tutti questi aspetti, € auspicabile una attenzione
continua ed un adeguato investimento sugli strumenti di e-learning e commu-
nication, che consenta di garantire un e-coaching permanente per il personale
militare.
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